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Les cybermenaces et la communautŽ internationale  
Par Ashley Taylor 

 
Ce document fait Žtat dÕŽlŽments de preuves de plus en plus nombreux de lÕutilisation 
par la CorŽe du Nord (RPDC) des technologies numŽriques qui, si ce nÕest dŽjˆ fait, 
pourraient devenir un outil puissant pour contourner les sanctions imposŽes par lÕONU. 
Gr‰ce ˆ ce rŽsumŽ des violations constatŽes via lÕutilisation de technologies 
informatiques et numŽriques avancŽes, les responsables de la mise en Ïuvre des 
sanctions et de la conformitŽ apprendront ˆ reconna”tre, ˆ prŽparer et ˆ protŽger les 
tentatives nord -corŽennes visant ˆ empiŽter sur leurs syst•mes de traitement de 
l'information, financier et commercial. Cette recherche ouvre Žgalement la voie ˆ des 
recommandations de solutions possibles politiques, rŽglementaires et individuelles 
contre les menaces existantes et les fragilitŽs futu res. 
 
Les abus de la RPDC dans la sph•re numŽrique sont bien rŽpertoriŽs. Ils comprennent 
les intrusions ÇtraditionnellesÈ dÕinstitutions financi•res, telles que les attaques par dŽni 
de service (DDOS), lÕinsertion de logiciels malveillants et les tentatives de phishing pour 
voler des fonds. De nouvelles preuves sugg•rent Žgalement un effort concertŽ afin de 
dŽvelopper des capacitŽs technologiques pour des violations encore plus 
sophistiquŽes, y compris sur des plateformes numŽriques supposŽes des plus fiables 
telles que les Žchanges de crypto-monnaie. Ces attaques constituent la preuve d'un 
arsenal exotique d'armes numŽriques utilisŽes pour menacer la cyber sph•re mondiale, 
voler de la crypto monnaie, dŽtourner des actifs appartenant ˆ des parties lŽgitimes, et 
crŽer de fausses campagnes de financement pour de nouveaux actifs de crypto -
monnaie, notamment par l'Žmission de Initial Coin Offerings (ICO). La RPDC peut ainsi 
s'appuyer sur sa rŽputation culturelle d'Žlite associŽe au piratage informatique et 
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l'encourage r davantage gr‰ce ˆ de nouveaux outils pour le piratage des monnaies 
numŽriques.1  
 

Le terrain numŽrique naissant  
 
Les crypto-monnaies sont des logiciels qui permettent ˆ quiconque de crŽer une 
nouvelle devise avec des r•gles spŽcifiques pour son offre, sa  demande, son utilisation 
et son Žchange.  Le logiciel est basŽ sur une nouvelle architecture connue sous le nom 
de technologie de registre distribuŽ ou blockchain, qui fait rŽfŽrence ˆ la mani•re dont 
les actions ou les transactions de crypto -monnaies sont regroupŽes dans des blocs 
enregistrŽs comme une cha”ne dÕŽvŽnements. Outre la crŽation de monnaies cryptŽes, 
les blockchains peuvent •tre utilisŽes ˆ de nombreuses autres fins, y compris des 
applications puissantes qui servent les contrevenants aux sanctions. Elles peuvent servir 
de plateformes pour des marchŽs et des marchŽs secrets, ou dÕoutils de communication, 
de commande et de contr™le. 
 
Dans son guide visuel, Reuters dŽfinit la nature des blockchains comme: Òune base de 
donnŽes partagŽe sur un rŽseau d'ordinateurs. Une fois qu'un dossier a ŽtŽ ajoutŽ ˆ la 
cha”ne, il est tr•s difficile de la modifierÓ, ˆ moins que 50% des participants ou plus 
acceptent de la ch anger. Pour garantir qu'aucun changement autorisŽ par moins de 
51% des utilisateurs ne se produise et que toutes les copies de la base de donnŽes sont 
identiques, le rŽseau effectue des contr™les continus et Žlimine les tentatives 
frauduleuses de modificat ion du protocole de la cha”ne.   
 
Au cours des dix derni•res annŽes, apr•s la mise au point de la premi•re crypto -monnaie 
dŽsormais largement connue sous le nom de Bitcoin, des milliers de crypto -monnaies 
diffŽrentes avec des Žvaluations tr•s fluctuantes, des objectifs diffŽrents, des 
participants et diffŽrents degrŽs d'anonymat ont vu le jour. La plupart des logiciels 
utilisŽs pour les crŽer sont des logiciels open source, ce qui signifie que tout le monde 
peut tŽlŽcharger le code en toute lŽgalitŽ et crŽe r une nouvelle crypto -monnaie.  
 
 
 

																																																								
1	1	Go	Chang	Suk,	“North	Korea	uses	Cryptocurrency	to	Earn	Money,”	MTN,	accessed	January	23,	2019,	
http://news.mtn.co.kr/newscenter/news_viewer.mtn?gidx=2018062517065863930	
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Comment fonctionnent les transactions basŽes sur la blockchain?  
 
Les crypto-monnaies peuvent •tre utilement comparŽes aux paiements par ch•ques 
bancaires. Dans une version simplifiŽe de la vŽrification de l'identitŽ, les banques 
contr™lent les signatures des bŽnŽficiaires et des payeurs avant d'autoriser le transfert 
de fonds. 
 
Pour les transactions de crypto -monnaie, les signatures se composent de codes 
cryptographiques appelŽs "clŽ privŽe", semblable ˆ un mot de passe. S tockŽ dans un 
portefeuille numŽrique, le code est nŽcessaire pour signer et recevoir des transactions. 
Plut™t que les employŽs de banque vŽrifient leur authenticitŽ, une Žquation 
mathŽmatique met en correspondance les signatures numŽriques des parties ˆ la  
transaction tout en les encodant pour que la signature privŽe ne soit pas rŽvŽlŽe.  
 
On pense que les crypto -monnaies sont ÇanonymesÈ, ou tout au moins Çdifficiles ˆ 
repŽrerÈ. Cette idŽe fait rŽfŽrence au fait que, pour la plupart des crypto -monnaies, 
tou te personne peut les utiliser sans renoncer ̂  leur identitŽ rŽelle, ˆ condition toutefois 
de prŽsenter la signature numŽrique correcte. De m•me, il nÕexiste aucune vŽrification 
dÕidentitŽ dans le monde rŽel nŽcessaire pour une personne ˆ qui on peut envoye r des 
fonds, ˆ condition quÕelle dispose du mot de passe correct.  
 
Cependant, l'anonymat n'est vrai que pour le profane.  Des sociŽtŽs de sŽcuritŽ 
spŽcialisŽes ont pu ainsi dŽcouvrir des personnes ̂  l'origine de nombreuses transactions 
ˆ la cha”ne, y compris des transactions impliquant des membres d'organisations 
terroristes.2 Pourtant, il existe une classe naissante de crypto-monnaies qui se vendent 
sous couvert dÕun anonymat renforcŽ, ce qui signifie quÕelles utilisent des 
mathŽmatiques encore plus avancŽes pour dissimuler lÕidentitŽ de ses utilisateurs. 
 
Une crypto -monnaie peut •tre fermŽe ou ouverte, et les deux ont des implications sur 
lÕabus de sanctions. 
 
 
 

																																																								
2https://www.jpost.com/Middle-East/ISIS-Threat/ISIS-other-jihadists-increase-Bitcoin-use-after-fall-of-
Caliphate-540079		
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 FermŽe Ouverte  

Qui peut s'inscrire? Les utilisateurs doivent 
•tre autorisŽs par la 
communautŽ pour 
effectuer des transactions 
sur le rŽseau. 

Tout le monde peut 
effectuer des transactions 
sur le rŽseau 

Comment sont -elles 
utilisŽes? 

Pour le fonctionnement 
d'un syst•me fermŽ, 
comme un rŽseau de 
banques. La devise n'est 
probablement pas utile en 
dehors du syst•me.  

Pour les Žchanges de biens 
et services, et dans les 
Žchanges. 

Quelle applicabilitŽ aux 
abus de sanctions?  

Permet aux participants 
sŽlectionnŽs de sÕengager 
sciemment dans des 
actions sanctionnables sans 
•tre dŽcouverts.  

S'engager dans un 
anonymat relatif avec des 
utilisateurs innocents pour 
obtenir des services, 
effectuer des transactions 
ou Žchanger des crypto-
monnaies. 

   

 

Le marchŽ des crypto -monnaies  
 
Les crypto-coins nÕexistent pas en tant quÕactif physique. Le terme est utilisŽ pour 
dŽcrire une cha”ne de code logiciel nommant une valeur spŽcifique dŽtenue par 
diffŽrentes entitŽs. Ce sont ces cha”nes de code ˆ travers lesquelles les transactions 
peuvent •tre effectuŽes.  
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Actuellement, les estimations de crypto -monnaies individuelles varient, dans le cas de 
Bitcoin Ether ou Ripple, en milliards de dollars amŽricains. Des dizaines de pi•ces 
estimŽes valent des millions de dollars amŽricains, alors que des centaines dÕautres ne 
valent peut -•tre que quelques milliers de dollars amŽricains. En 2018, le marchŽ total 
des crypto -coins a fluctuŽ entre 128,9 milliards et 818,1 milliards de dollars. 3 
 
L'acc•s ˆ un rŽseau de crypto -monnaie n'est possible que pour ceux qui acqui•rent de 
la monnaie, que ce soit par le b iais dÕŽchanges spŽcialisŽs ou d'autres vendeurs, en 
minant des pi•ces de monnaie, ce qui revient ˆ crŽer des crypto -coins, ou en vendant 
des biens et services en Žchange de crypto-monnaie. 
 

Types de crypto -coins et cadres rŽglementaires  
 
Les rŽglementations gouvernementales sÕappliquent aux crypto-monnaies de mani•re 
incohŽrente et imprŽvisible.  De nombreux pays n'ont m•me pas ŽvoquŽ leur existence. 
DÕautres n'ont pas encore dŽcidŽ s'il s'agissait de valeurs mobili•res ou de devises. Aux 
ƒtats-Unis, les m•mes r•gles relatives aux lois sur les valeurs mobili•res sÕappliquent aux 
pi•ces qui fonctionnent comme un actif ou la propriŽtŽ dÕun bien ou dÕun service 
corporel, par ex. une partie d'une fiducie immobili•re. Toutefois, certains cyberco ins ne 
sont pas estimŽs comme des valeurs s'ils sont considŽrŽs comme nŽcessaires ˆ 
l'utilisation d'une plateforme blockchain hŽbergeant des applications Web, par exemple 
s'ils paient pour un espace de stockage sur un rŽseau d'ordinateurs partageant une 
puissance de calcul.  
 
Ethereum Žtait le premier exemple bien connu dÕun cybercoin qui nÕŽtait pas considŽrŽ 
comme une valeur, mais plut™t comme un Çcarburant numŽriqueÈ. Ether Žtant 
nŽcessaire ˆ l'utilisation de la plateforme Ethereum, il est traitŽ comme u n actif 
numŽrique, mais pas comme une valeur. Les personnes utilisent la plateforme Ethereum 
pour dŽvelopper des applications utilisant des contrats intelligents, par exemple des 
ŽlŽments de code spŽcifiant les conditions dÕaccord entre une ou plusieurs parties. Les 
utilisateurs expŽrimentent la crŽation dÕapplications logicielles ˆ lÕaide de ces contrats 
intelligents, par exemple un code qui exŽcuterait un service de partage de trajet 
(semblable ˆ Uber).  
 

																																																								
3	https://coinmarketcap.com/charts/		
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La communautŽ des contrats intelligents estime que  cet outil numŽrique reprŽsente un 
moyen important dÕŽviter les grands conglomŽrats Internet et de les remplacer par des 
fragments de code automatisŽs. Une communautŽ choisie de programmeurs hautement 
spŽcialisŽs pilote actuellement ces innovations. Le pouvoir de transformation de leurs 
idŽes est largement reconnu par de nombreux secteurs. Les autoritŽs de lÕimmobilier et 
des cadastres, par exemple, dŽploient dŽjˆ des efforts pour intŽgrer les contrats 
intelligents ˆ leurs opŽrations.  
 
Les contrats intelligents pourraient toutefois aussi servir ˆ des fins illicites, y compris le 
contournement des sanctions. Par exemple, un contrat intelligent pourrait •tre utilisŽ 
comme preuve cryptŽe du paiement d'un pot -de-vin ˆ un fonctionnaire en rŽponse ˆ la 
dŽlivrance de permis d'exportation, au dŽdouanement ou ˆ la fourniture de biens sous 
embargo. Ces contrats intelligents pourraient facilement devenir un moyen de renforcer 
les alliances entre la RPDC et ses partisans / sympathisants ˆ l'Žtranger. 
 

ƒcosyst•me d'Žchan ge de cybercoins  
 
L'achat de cybercoins se fait gŽnŽralement sur des bourses, qui sont des marchŽs en 
ligne auxquels les gouvernements sont de plus en plus soumis ˆ des obligations de 
dŽclaration similaires ˆ celles des intermŽdiaires financiers. Une autre  solution consiste 
ˆ utiliser des marchŽs numŽriques tiers (tels que Craigslist) pour trouver des personnes 
pr•tes ̂  acheter ou ̂  vendre des cryptocoins. Ces transactions sont souvent impossibles 
ˆ suivre et peuvent renforcer l'anonymat de leurs acheteurs ou vendeurs. Bien entendu, 
les acheteurs et les vendeurs peuvent Žgalement se connecter dans lÕanonymat le plus 
total, sans aucun tiers, ni m•me sÕidentifier mutuellement pour Žchanger des cha”nes de 
code pouvant •tre ŽvaluŽes ˆ des montants nŽgligeables o u ˆ des millions de dollars 
mal acquis. 
La plupart des bourses de crypto -monnaie sont un marchŽ en ligne avec une entreprise 
centrale qui ach•te et vend la ou les devises de son choix. Il existe des centaines de 
plateformes numŽriques, dont certaines respe ctent les lois sur la vŽrification de 
l'identitŽ des juridictions respectives. Bien sžr, de nombreuses bourses ne rŽglementent 
pas les utilisateurs et sont disposŽes ˆ traiter des transactions Çˆ risqueÈ.4 Il existe 
Žgalement des Žchanges Dark Web qui connectent les cybercriminels ˆ des acheteurs 
de crypto -monnaie, ou ˆ quiconque prŽfŽrant opŽrer dans le secret virtuel.  

																																																								
4	cipher	trace	q3	report	
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Il existe une autre classe grandissante dÕŽchanges dŽcentralisŽe, ce qui signifie quÕune 
personne ou un groupe de personnes a Žcrit un log iciel traitŽ au-dessus dÕune 
blockchain, comme Bitcoin, et quÕil coordonne les correspondances entre acheteurs et 
vendeurs. Ces types dÕŽchanges pouvant fonctionner en lÕabsence de toute prŽsence 
physique sont techniquement plus complexes dans la mesure o•  ils nŽcessitent une 
connaissance particuli•re de la programmation pour la crŽation, la mise ˆ jour et le 
fonctionnement. Leur rŽglementation est Žgalement plus nuancŽe, car aucune 
entreprise centrale nÕexige de vŽrification des utilisateurs. 
 

Le processus de minage de la blockchain  
 
Dans le minage, de nombreux ordinateurs diffŽrents peuvent exŽcuter le m•me logiciel 
simultanŽment pour traiter des cha”nes spŽcifiques de codes logiciels sur le rŽseau de 
crypto -monnaie, en concurrence avec d'autres, afin de gagner de nouvelles pi•ces 
libŽrŽes pŽriodiquement par le protocole qui rŽgit la crypto -monnaie d'origine. Ces 
ordinateurs tentent de rŽsoudre un nouveau probl•me mathŽmatique publiŽ 
parall•lement aux nouvelles pi•ces potentielles pouvant •tre minŽes. En f onction des 
r•gles de la crypto -monnaie, certaines dÕentre elles nouvellement imprimŽes 
appara”tront dans le portefeuille numŽrique du gagnant. Les mineurs sont donc incitŽs 
par une rŽcompense financi•re ˆ maintenir la sŽcuritŽ et le registre des transacti ons. 
 
Les opŽrations de minage de crypto -monnaie comptent des dizaines, voire des 
centaines dÕordinateurs modifiŽs. ƒtant donnŽ que le minage nŽcessite la rŽpŽtition sans 
fin dÕalgorithmes ˆ tr•s grande vitesse, la puissance de calcul doit •tre amŽliorŽe a vec 
une carte graphique (GPU) ou un circuit intŽgrŽ encore plus puissant (ASIC). Ces 
exigences matŽrielles sont potentiellement limitŽes par la forte consommation 
d'Žnergie de ces ordinateurs et par la chaleur associŽe qu'ils Žmettent.   
 
Il existe de nomb reux protocoles diffŽrents (logiciels) relatifs au minage qui incitent ˆ 
gagner les pi•ces nouvellement crŽŽes. La plupart d'entre eux partagent le fait que pour 
chaque transaction o• une personne envoie des fonds ailleurs, l'expŽditeur doit payer 
des frais qui vont aux mineurs de la blockchain.  
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Le minage peut •tre rŽalisŽ sur des rŽseaux majeurs tels que Bitcoin ou l'un des milliers 
de rŽseaux plus petits.  Pour les nouvelles pi•ces crŽŽes et lorsque l'intŽr•t public est 
faible, il est possible de miner d es pi•ces avec moins de puissance de calcul et moins 
d'ŽlectricitŽ.  
Abus nord -corŽens observŽs avec les technologies de la blockchain  
Il existe cinq diffŽrents types d'abus, selon leur application, qui facilitent  Žgalement les 
violations des sanctions: 
 

!" # LÕutilisation de mŽthodes de piratage traditionnelles et par ran•on telles que le 
DDOS, le phishing, les logiciels malveillants et dÕautres attaques dÕinfrastructure 
visant les infrastructures ˆ crypto -monnaies. 
 

$"# LÕemploi du piratage ciblŽ des Žchanges de crypto -monnaie pour voler des 
actifs numŽriques et les vendre sur d'autres marchŽs en ligne pour gŽnŽrer des 
revenus. 
 

%"# Le minage lŽgitime de pi•ces et la nŽgociation de crypto -devises existantes pour 
gŽnŽrer des revenus ˆ des fins illŽgitimes.  
 

&"# La crŽation de faux comptes de mŽdias sociaux pour un agent ou un homme 
d'affaires nord -corŽen afin de gŽnŽrer un intŽr•t illŽgitime dans une entreprise 
en dŽguisant la nationalitŽ nord -corŽenne et en usurpant dÕautres nationalitŽs.  

 
'" # La crŽation d'un nouveau syst•me de blockchain de crypto -monnaie ou privŽe 

afin de permettre des transactions monŽtaires difficiles ˆ observer ou d'autres 
flux de ressources pouvant gŽnŽrer des bŽnŽfices tr•s importants.  

 

1.Piratage traditionnel  
Les opŽrations de piratage classiques ont souvent ŽtŽ rattachŽes ˆ des auteurs nord -
corŽens, avec les consŽquences suivantes: 
 

 DDOS Logiciel 
malveillant 

Phishing Piratage 
d'infrastructure  



	 	 	
	

Enrico Carisch www.comcapint.com             Loraine Rickard-Martin  
Phone: (610) 390 9541          110 West 94 Street 2-D                            Phone: (917) 715 2142  
Rico.carisch@comcapint.com          New York, NY 10025                         loraine.rickard-martin@comcapint.com 

Description de 
la technologie  

Le hacker 
ferme les sites 
Web de 
l'entreprise  

Il installe le virus 
qui dŽtient des 
fichiers en 
otage 

Vol de mots de 
passe pour 
l'utilisateur de 
comptes 
institutionnels  

Trouve les 
vulnŽrabilitŽs 
dans les 
serveurs de 
l'entreprise  

Impact 
commun 

Perte d'activitŽ 
critique  

Ran•on 
demandŽe 
dans une 
crypto -monnaie 
telle que le 
Bitcoin 

Transfert de 
grandes 
quantitŽs de 
fonds 

Transfert de 
fonds 
importants ou 
attaques 
critiques sur 
des 
infrastructures 
telles que les 
rŽseaux 
d'Žnergie  

Objectif de la 
RPDC 

Sabotage GŽnŽrer des 
revenus / 
Sabotage 

GŽnŽrer des 
revenus 

GŽnŽrer des 
revenus / 
Sabotage 

     

 
Le 6 septembre 2018, le minist•re de la Justice des ƒtats -Unis a officiellement inculpŽ 
Jin Hyok Park, un pirate informatique nord -corŽen, pour avoir perpŽtrŽ le braquage de 
la Bangladesh Bank et pour d'autres crimes de piratage financier majeurs, notamment 
la cyberattaque avec ran•on de WannaCry et la violation de Sony Pictures. 56 La liste des 
accusations dans ce cas compte toutes les approches ŽnumŽrŽes dans le tableau ci-
dessus. Park aurait ŽtŽ membre du groupe Lazarus, un groupe de hackers parrainŽ par 
la CorŽe du Nord.  

																																																								
5	Catalin	Cimpanu,	“How	US	Authorities	Tracked	down	the	North	Korean	Hacker	behind	WannaCry,”	ZDNet,	
accessed	January	23,	2019,	https://www.zdnet.com/article/how-us-authorities-tracked-down-the-north-
korean-hacker-behind-wannacry/.	
6	En	février	2016,	des	pirates	nord-coréens	auraient	apparemment	obtenu	des	informations	
d'authentification	légitimes	de	la	banque	centrale	du	Bangladesh	pour	le	système	de	messagerie	
interbancaire	mondial	SWIFT	et	auraient	tenté	de	transférer	951	millions	de	dollars	des	fonds	de	la	banque	
sur	des	comptes	du	monde	entier.		Cela	a	permis	un	vol	de	81	millions	de	dollars	—	
https://www.thecipherbrief.com/kim-digs-cybercrime-coin-sanctions-cant-snatch		
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Les technologies utilisŽes dans ces attaques ne reposaient pas sur des technologies de 
blockchain, mais sur des mŽthodes d'intrusion de logiciel traditionnelles qui ont ŽvoluŽ 
au cours de nombreuses annŽes.  
 

2. Piratage dÕŽchanges de crypto -monnaie  
 
Les auteurs ont ciblŽ les portefeuilles numŽriques o• les Žchanges de crypto -monnaie 
stockent les fonds dŽtenus entre les transactions pour les clients.  Ces portefeuilles 
constituent des cibles tr•s lucratives car ils contiennent des quantitŽs importantes de 
fonds de clients cumulŽs. Le vol des signatures numŽriques qui contr™lent ces 
portefeuilles et la rŽappropriation des fonds gŽn•rent des gains tr•s importants. Ce 
revenu numŽrique est difficile ˆ localiser et pe ut donc •tre utilisŽ pour contourner ou 
contrevenir au gel des avoirs et ˆ dÕautres mesures de sanctions des Nations Unies.7   
 
La sociŽtŽ de sŽcuritŽ Group-IB a trouvŽ des preuves selon lesquelles la RPDC Žtait 
responsable de 3/4 des piratages dÕŽchanges de crypto -monnaie (reprŽsentant un total 
de ~571 millions de dollars US) entre fin 2016 et lÕautomne 2018. Il est intŽressant de 
noter que la plus grande attaque attribuŽe au groupe Lazarus appartenant ˆ la RPDC 
Žtait d'environ ~53 4 millions de dollars US dÕune nouvelle crypto-monnaie appelŽe alors 
le NEM.8 Les pirates ont envoyŽ des logiciels malveillants aux employŽs de la bourse et 
volŽ les mots de passe du portefeuille.  
 

3. Le minage  
 
Les intrusions dans les opŽrations de minage de crypto -monnaie sont p erpŽtrŽes de 
plusieurs fa•ons: Les pirates peuvent identifier les vulnŽrabilitŽs dans les r•gles du 
protocole (logiciel) nŽcessaires au minage, et rŽaffecter des pi•ces ˆ de nouveaux 
portefeuilles.  

																																																								
7	https://www.fireeye.com/blog/threat-research/2017/09/north-korea-interested-in-bitcoin.html	
8	https://www.group-ib.com/resources/threat-research/cryptocurrency-exchanges.html		
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Une autre mŽthode consiste ˆ dominer la blockchain des mi nes en prenant le contr™le 
de 51% du rŽseau, leur permettant ainsi de crŽer des transactions frauduleuses et de 
contr™ler le portefeuille des mineurs.9 On ignore si les nord -corŽens comptent parmi les 
auteurs qui ont rŽussi de telles intrusions dans les activitŽs de mines.10  
 
Selon le rapport d'aožt 2018 de la Korean Development Bank, les Nord -CorŽens ont 
tentŽ de miner des Bitcoins ˆ grande Žchelle entre mai et juillet 2017, mais ils n'ont 
peut -•tre pas rŽussi ˆ produire des quantitŽs significatives de pi•ces. 11 Le manque de 
rentabilitŽ peut avoir ŽtŽ causŽ par la forte consommation d'Žnergie inhŽrente au crypto 
minage et par la concurrence croissante entre les mineurs.  
 
Depuis, la CorŽe du Nord sÕappuierait sur Monero, une crypto-monnaie mieux protŽgŽe 
par lÕanonymat qui peut •tre minŽe ˆ lÕaide dÕun ordinateur classique plut™t que dÕun 
mod•le puissant prŽvu pour le minage. Les pi•ces gagnŽes peuvent ensuite •tre 
ŽchangŽes contre des biens ou converties en devises fiduciaires. 
 
Le rapport de la Korean De velopment Bank mentionne Žgalement une sociŽtŽ nord -
corŽenne appelŽe ÇChosun ExpoÈ qui dŽveloppe une plate-forme de tarification 
facilitant la rŽpartition et le commerce de bitcoins. 12  
 
En raison des cožts ŽnergŽtiques des mines, les Nord-CorŽens semblent prŽfŽrer pirater 
des cryptomonnaies plut™t que de les miner. Le Financial Security Institute basŽ en 
CorŽe du Sud a signalŽ l'existence du groupe de piratage Andariel de la RPDC qui s'est 
introduit ̂  l'ŽtŽ 2017 dans le serveur d'une sociŽtŽ sud -corŽenne et l'a utilisŽ pour miner 
70 Monero (d'une valeur comprise entre 25 000 $ et 50 000 dollars US). 13 Russian/UK 
Kaspersky Lab et Alien Vault ont Žgalement trouvŽ un logiciel destinŽ ˆ miner Monero 
pour envoyer des fonds ˆ lÕUniversitŽ Kim Il Sung ˆ Pyongyang, en CorŽe du nord. 14 Les 
preuves montrent qu'il s'agissait probablement d'un prototype de logiciel malveillant 

																																																								
9	https://blog.theabacus.io/the-verge-hack-explained-7942f63a3017	
10	https://www.bleepingcomputer.com/news/cryptocurrency/hacker-uses-exploit-to-generate-verge-
cryptocurrency-out-of-thin-air/		
11Min	Gwan	Kim,	“Weekly	KDB	Report	-	Cryptocurrency	Use	in	North	Korea,”	August	27,	2018.	
12Min	Gwan	Kim,	“Weekly	KDB	Report	-	Cryptocurrency	Use	in	North	Korea,”	August	27,	2018	
13		https://www.bloomberg.com/news/articles/2018-01-02/north-korean-hackers-hijack-computers-to-
mine-cryptocurrencies		
14	https://www.fireeye.com/blog/threat-research/2017/09/north-korea-interested-in-bitcoin.html		
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pouvant •tre installŽ sur des ordinateurs piratŽs afin de pouvoir miner Monero 
secr•t ement en arri•re -plan.15  
 

4. Usurpation d'identitŽ de propriŽtaires d'entreprise non nord -corŽens 
ou utilisation des mŽdias sociaux pour dissimuler les origines de leurs 
bienfaiteurs  
 
Dans lÕexemple de Park Jin Hyok, (dŽjˆ citŽ sous le paragraphe 1. Piratage traditionnel), 
lÕOffice of Foreign Assets Control du dŽpartement du TrŽsor des ƒtats -Unis fait 
rŽfŽrence ˆ un certain nombre de pseudonymes, dont "Kim Hyon Woo". Sous ce nom, 
Hyok a mis en place plusieurs comptes de mŽdias sociaux et Gmail et des ŽlŽments de 
preuve ont montrŽ qu'ils Žtaient utilisŽs pour les piratages du groupe Lazarus.  Les 
preuves de ces connexions sont basŽes, notamment, sur lÕadresse IP ou les adresses 
Žlectroniques des opŽrations de piratage du groupe Lazarus et de leurs victi mes, toutes 
reliŽes Žgalement au gouvernement de la CorŽe du Nord. 16 
 
On soup•onne Žgalement que, lors de la vague spŽculative de 2017 -2018, lorsque les 
Žvaluations de Bitcoin, d'Ether et de nombreuses autres crypto -devises ont explosŽ, une 
augmentation du nombre de faux comptes de mŽdias sociaux usurpant l'identitŽ 
d'entreprises de la blockchain aurait pu •tre liŽe ˆ des promoteurs de fausses pi•ces ou 
de lÕInitial Coin Offerings. Les ICO pour les nouvelles crypto-monnaies gŽn•rent 
normalement le plus dÕargent gr‰ce ˆ une idŽe nouvelle si des leaders reconnus du 
secteur en font la promotion. Ainsi, si des investisseurs inconnus croient ˆ ces fausses 
associations, le syst•me peut gŽnŽrer plus dÕargent. Une investigation approfondie est 
nŽcessaire pour dŽcouvrir sÕil existe des liens avec la RPDC.  
 
L'absence de r•gles et de restrictions dans le monde rŽel pour les procŽdures de 
vŽrification d'identitŽ avec les utilisateurs de mŽdias sociaux est l'une des raisons pour 
lesquelles de tels syst•mes dÕusurpation d'identitŽ peuvent rŽussir. Bon nombre des 
revenus de ces plateformes augmentent avec lÕaugmentation du nombre dÕutilisateurs. 
Par consŽquent, les plateformes telles que LinkedIn, Facebook ou Twitter ne sont pas 
incitŽes ˆ imposer des contr™les d'identificat ion rigoureux et fiables ˆ leurs utilisateurs, 

																																																								
15	https://www.alienvault.com/blogs/labs-research/a-north-korean-monero-cryptocurrency-miner		
16 https://www.federalregister.gov/documents/2018/09/12/2018-19785/notice-of-ofac-sanctions-actions		
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ouvrant ainsi la porte ˆ des contrevenants de sanctions potentiels se cachant derri•re 
de faux comptes d'utilisateurs.  
 
Outre l'utilisation des mŽdias sociaux pour dissimuler les vŽritables bienfaiteurs, il ex iste 
une tendance rŽfŽrencŽe selon laquelle les autoritŽs nord -corŽennes changent de nom 
et tirent parti de la traduction du corŽen vers l'anglais, crŽant ainsi une liste dŽroutante 
dÕidentitŽs et de responsabilitŽs pour les actions.17 
 

5. CrŽation de nouve lles crypto -monnaies ou de blockchains privŽes  
 
Il existe deux cas rŽfŽrencŽs de ressortissants de la RPDC qui ont crŽŽ des crypto-actifs 
numŽriques par le biais d'organisations internationales de propriŽtŽ dans un but lucratif, 
dŽnommŽs Marine Chain et Interstellar (Žgalement appelŽ Stellar ou HOLD) et 
renommŽs en pi•ce Huzu. 18  Marine Chain Žtait un collecteur de fonds, ou un 
financement participatif, d'un nouveau cryptocoin dirigŽ par un PDG de Singapour, le 
capitaine Jonathan Foong Kah Keong. Selon la sociŽtŽ de sŽcuritŽ Recorded Future, il 
est affiliŽ ˆ d'autres sociŽtŽs singapouriennes qui ont soutenu les Nord -CorŽens dans 
leurs efforts de contournement des sanctions depuis au moins 2013. Ces opŽrations 
illicites ont ŽtŽ coordonnŽes par des facilitateurs  nord-corŽens basŽs ˆ Singapour.19   
 
Normalement, une ICO l•ve des fonds en vendant une idŽe future comprenant le 
cryptocoin et les nouvelles capacitŽs financi•res sur lesquelles il va innover. Par 
exemple, Marine Chain a prŽtendu qu'il s'agissait de jeton s de navires, ce qui signifie 
qu'il crŽait une pi•ce de monnaie cryptŽe qui reprŽsentait la propriŽtŽ des entreprises 
maritimes.  
 
Dans les deux cas, ceux qui sont ˆ l'origine du syst•me n'ont jamais rien dŽveloppŽ au -
delˆ de l'actif lui -m•me, ce qui signi fie qu'ils n'ont pas rŽellement connectŽ ces actifs 
au marchŽ maritime. Au lieu de cela, ils ont ainsi empochŽ les fonds destinŽs au rŽgime 
de la RPDC.  Il semble actuellement que la seule intention de crŽer cet actif soit le profit 
ˆ court terme. Cependan t, il souligne les possibilitŽs de crŽer une monnaie basŽe sur 

																																																								
17	Min	Soo	Kang,	“Why	Do	North	Korean	Official	Like	Aliases?,”	KBS,	accessed	January	28,	2019,	
http://news.naver.com/main/read.nhn?mode=LSD&amp;mid=sec&amp;oid=056&amp;aid=0010665129&a
mp;sid1=001		
18	https://www.recordedfuture.com/north-korea-internet-usage/		
19	https://www.recordedfuture.com/north-korea-internet-usage/ 
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une blockchain qui pourrait en rŽalitŽ s'appuyer sur des biens et services tangibles 
comme moyen de contourner les sanctions.  
 
Ainsi, il nÕest pas impossible dÕimaginer que la RPDC crŽe sa propre crypto -monnaie qui 
pourrait •tre utilisŽe pour contourner les sanctions, et ce sans que les autres parties 
aient connaissance du propriŽtaire de la RPDC qui se trouve derri•re le syst•me / la 
devise. 
 
Le projet gŽnŽral a Žgalement touchŽ d'autres personnes, notamment ˆ des fins 
Žlogieuses. Un correspondant du Seoul Economic Daily a rŽcemment Žcrit un article sur 
lÕutilitŽ dÕune monnaie numŽrique collaborative nord-sud-corŽenne pour crŽer une 
Çmonnaie neutreÈ, affirmant quÕelle pourrait accro”tre la transparence, lÕefficacitŽ et les 
relations.20 Il reste ˆ voir sÕil y a plus dÕengouement autour de ce scŽnario. 
 

Meilleures pratiques pour les responsables de l'application des 
sanctions 
 
Jusqu'alors, dans l'histoire des technologies numŽriques, la mise en Ïuvre des sanctions 
a ŽtŽ rŽactive, tardive et donc peu efficace.  Les sanctions imposŽes ˆ la sph•re 
numŽrique doivent tenir compte des abus en cours, qui s'aggraveront sans doute au fur  
et ˆ mesure que les compŽtences technologiques des contrevenants se renforceront.  
 
La principale prioritŽ des meilleures pratiques en mati•re dÕactivitŽs cybernŽtiques 
demande ˆ ce quÕelles soient traitŽes comme elles le seraient dans le monde rŽel. En 
fin de compte, il nÕy a pas de diffŽrence entre le blanchiment dÕargent avec des actifs 
conventionnels ou cyber.  
 
L'anonymat et la nouveautŽ de ces technologies renforcent le potentiel de pratiques 
trompeuses et d'actions risquŽes des entitŽs dŽjˆ sanctionn Žes dÕune part et de 
nouveaux acteurs mena•ants dÕautre part. En raison des risques accrus, les pratiques 
dÕaudit prŽalable doivent •tre encore plus fermes.  Les acteurs qui prŽf•rent opŽrer au 

																																																								
20	Seoul	Economic	Daily,	“Cryptocurrencies	Will	Facilitate	North-South	Relations,”	Seoul	Economic	Daily,	
accessed	January	23,	2019,	
http://news.naver.com/main/read.nhn?mode=LSD&amp;mid=sec&amp;oid=011&amp;aid=0003491320&a
mp;sid1=001.		
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sein de rŽseaux dÕinformation situŽs sur des blockchains ou hautement cryptŽs 
sÕŽcartent des pratiques en vigueur dans lÕindustrie et des obligations de rapport 
existantes. Par consŽquent, une vigilance accrue est requise pour toute entitŽ engagŽe 
dans des transactions relatives aux armes ou aux opŽrations financi•res, dans les 
transports maritimes ou aŽriens, ainsi que dans les interactions avec des travailleurs ou 
des diplomates nord -corŽens pour lesquels l'utilisation de plateformes ˆ la pointe de la 
technologie est suggŽrŽe. Les mesures recommandŽes:  
 

* # Insister sur la divulgation compl•te des pi•ces d'identitŽ vŽrifiables, des objectifs 
de la transaction proposŽe et de toute autre information pertinente qui serait 
prise en compte dans une transaction rŽelle.  

* # Clarifier la raison d'•tre de l'activitŽ proposŽe pour s' assurer que toutes les 
Žtapes Žconomiques servent des objectifs raisonnables, logiques et lŽgitimes.  

* # Lors de la crŽation de nouvelles cyber entreprises, il convient de contr™ler toutes 
les parties impliquŽes, de s'assurer que le financement et les capitaux , versŽs 
sous forme de monnaie numŽrique ou non, ne sont pas liŽs ˆ une violation de 
sanction ni ˆ des actifs supposŽs •tre bloquŽs;  

* # Imposer des exigences de divulgation ˆ toute entreprise ou entreprise basŽe sur 
la technologie de la blockchain pour authen tifier la lŽgitimitŽ d'actifs, de 
contenus de portefeuilles numŽriques ou d'objectifs de contrats intelligents;  

* # Insister sur le fait que les institutions financi•res et les entreprises, y compris les 
Žmetteurs et les Žmetteurs de crypto -monnaie, doivent bŽ nŽficier d'une 
protection de la sŽcuritŽ des rŽseaux, ˆ commencer par l'Žducation et les r•gles 
relatives aux logiciels malveillants / phishing / mots de passe afin de mieux 
protŽger le syst•me financier national contre les intrusions non autorisŽes.  

* # Imposer des obligations dÕintŽgritŽ aux opŽrateurs dÕinstallations de cloud 
computing afin d'optimiser la protection contre les intrusions de logiciels 
malveillants. 

 

Pour les particuliers, les entreprises ou les entitŽs dŽjˆ sous sanctions 
de l'ONU:  
 

* # Bloquer tout commerce de produits, composants ou technologies soumis ˆ un 
embargo;  
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* # Bloquer les comptes financiers et les portefeuilles numŽriques, et archiver les 
rapports de transactions suspectes, le cas ŽchŽant;  

* # Refuser toutes les activitŽs numŽriques ou l'acc•s aux comptes sur les 
plateformes technologiques numŽriques, y compris les mŽdias sociaux, les 
marchŽs, les applications, le cloud computing et la messagerie Žlectronique, s'il 
existe des indications que ces activitŽs peuvent contribuer ˆ la violation de 
sanctions. 

 
 


