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Les cybermenaces et la communautZ internationale
Par Ashley Taylor

Ce document fait Ztat dOZIZmentsde preuves de plus en plus nombreux de IQutilisation
par la CorZe du Nord (RPDC) des technologies numZriques qui, si ce nOest dZj fait,
pourraient devenir un outil puissant pour contourner les sanctions imposZes par IOONU.
Gr¥%oce "~ ce rZsumZ des violations constatZes via IOutilisation de technologies
informatiques et numZriques avancZes, les responsables de la mise en luvre des
sanctions et de la conformitZ apprendront ~ reconna’tre, ~ prZparer et ~ protZger les
tentatives nord -corZennes visant ~ empiZter sur leurs systemes de traitement de
linformation, financier et commercial. Cette recherche ouvre Zgalement la voie ~ des
recommandations de solutions possibles politiques, rZglementaires et individuelles
contre les menaces existantes et les fragilitZs futures.

Les abus de la RPDC dans la sphere numZrique sont bien rZpertoriZs. lls comprennent
les intrusions Ctraditionnellesk dOinstitutions financisres, telles que les attaques par dZni
de service (DDOS), IQinsertion de logiciels malveillants et les tentatives dephishing pour
voler des fonds. De nouvelles preuves suggerent Zgalement un effort concertZ afin de
dZvelopper des capacitZs technologiques pour des violations encore plus
sophistiquZes, y compris sur des plateformes numZriques supposZes des plus fiables
telles que les Zchanges de crypto-monnaie. Ces attaques constituent la preuve d'un
arsenal exotique d'armes numZriques utilisZes pour menacer la cyber sphere mondiale,
voler de la crypto monnaie, dZtourner des actifs appartenant ~ des parties 1Zgitimes, et
crZer de fausses campagnes de financement pour de nouveaux actifs de crypto -
monnaie, notamment par I'’Zmission de Initial Coin Offerings (ICO). La RPDC peut ainsi
s'appuyer sur sa rZputation culturelle d'Zlite associZe au piratage informatique et
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I'encourager davantage gr%.ce ~ de nouveaux outils pour le piratage des monnaies
numZriques.

Le terrain numZrique naissant

Les crypto-monnaies sont des logiciels qui permettent ~ quiconque de crZer une
nouvelle devise avec des regles spZcifiques pour son offre, sa demande, son utilisation
et son Zchange. Le logiciel est basZ sur une nouvelle architecture connue sous le nom
de technologie de registre distribuZ ou blockchain, qui fait rZfZrence " la manisre dont

les actions ou les transactions de crypto-monnaies sont regroupZes dans des blocs
enregistrZs comme une cha’ne dOZvZnements. Outre la crZation de monnaies cryptZes,
les blockchains peuvent stre utilisZes ~ de nombreuses autres fins, y compris des
applications puissantes qui servent les contrevenants aux sanctions. Elles peuvent servir
de plateformes pour des marchZs et des marchZs secrets, ou dOoutils de communication,
de commande et de contr™le.

Dans son guide visuel, Reuters dZfinit la nature des blockchains comme: Oune base de
donnZes partagZe sur un rZseau d'ordinateurs. Une fois qu'un dossier a ZtZ ajoutZ " la
cha’ne, il est tres difficile de la modifierQ, ~ moins que 50% des participants ou plus
acceptent de la changer. Pour garantir qu'aucun changement autorisZ par moins de
51% des utilisateurs ne se produise et que toutes les copies de la base de donnZes sont
identiques, le rZseau effectue des contr™les continus et Zlimine les tentatives
frauduleuses de modificat ion du protocole de la cha’ne.

Au cours des dix dernisres annZes, apres la mise au point de la premiere crypto -monnaie
dZsormais largement connue sous le nom de Bitcoin, des milliers de crypto -monnaies
diffZrentes avec des Zvaluations tres fluctuantes, des objectifs diffZrents, des
participants et diffZrents degrZs d'anonymat ont vu le jour. La plupart des logiciels
utilisZs pour les crZer sont des logiciels open source, ce qui signifie que tout le monde
peut tZIZcharger le code en toute IZgalitZ et crZe r une nouvelle crypto -monnaie.
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Comment fonctionnent les transactions basZes sur la blockchain?

Les crypto-monnaies peuvent stre utilement comparZes aux paiements par cheques
bancaires. Dans une version simplifiZe de la vZrification de l'identitZ, les banques
contr™lent les signatures des bZnZficiaires et des payeurs avant d'autoriser le transfert
de fonds.

Pour les transactions de crypto-monnaie, les signatures se composent de codes
cryptographiques appelZs "clZ privZe", semblable ~ un mot de passe. S tockZ dans un
portefeuille numZrique, le code est nZcessaire pour signer et recevoir des transactions.
Plut™t que les employZs de banque vZrifient leur authenticitZ, une Zquation
mathZmatique met en correspondance les signatures numZriques des parties ~ la
transaction tout en les encodant pour que la signature privZe ne soit pas rZvZIZe.

On pense que les crypto-monnaies sont CanonymesE, ou tout au moins Cdifficiles ~
repZrerE. Cette idZe fait rZfZrence au fait que, pour la plupart des crypto -monnaies,
toute personne peut les utiliser sans renoncer ~ leur identitZ rZelle, ~ condition toutefois
de prZsenter la signature numZrique correcte. De meme, il nOexiste aucune vZrification
dOidentitZ dans le monde rZel nZcessaire pour une personne " qui on peut envoyer des
fonds, ~ condition quOelle dispose du mot de passe correct.

Cependant, l'anonymat n'est vrai que pour le profane. Des sociZtZs de sZcuritZ
spZcialisZes ont pu ainsi dZcouvrir des personnes " l'origine de nombreuses transactions

" la cha’ne, y compris des transactions impliguant des membres d'organisations
terroristes.? Pourtant, il existe une classe naissante de crypto-monnaies qui se vendent
sous couvert dOun anonymat renforcZ, ce qui signifie quQelles utilisent des
mathZmatiques encore plus avancZes pour dissimuler IQidentitZ de ses utilisateurs.

Une crypto-monnaie peut «tre fermZe ou ouverte, et les deux ont des implications sur
|Oabus de sanctions.
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FermZe Ouverte

Qui peut s'inscrire? Les utilisateurs doivent Tout le monde peut
«tre autorisZs par la effectuer des transactions
communautZ pour sur le rZseau

effectuer des transactions
sur le rZseau.

Comment sont-elles | Pour le fonctionnement Pour les Zchanges de biens
utilisZes? d'un systeme fermZ, et services, et dans les
comme un rZseau de Zchanges.

banqgues. La devise n'est
probablement pas utile en
dehors du systeme.

Quelle applicabilitZ aux Permet aux participants S'engager dans un
abus de sanctions? sZlectionnZs de sOengager | anonymat relatif avec des
sciemment dans des utilisateurs innocents pour
actions sanctionnables sans| obtenir des services,
«tre dZcouverts. effectuer des transactions
ou Zchanger des crypto-
monnaies.

Le marchZ des crypto -monnaies

Les crypto-coins nOexistent pas en tant quOactif physique. Leerme est utilisZ pour
dZcrire une cha’ne de code logiciel nommant une valeur spZcifique dZtenue par
diffZrentes entitZs. Ce sont ces cha’nes de code " travers lesquelles les transactions
peuvent stre effectuZes.
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Actuellement, les estimations de crypto-monnaies individuelles varient, dans le cas de
Bitcoin Ether ou Ripple, en milliards de dollars amZricains. Des dizaines de pisces
estimZes valent des millions de dollars amZricains, alors que des centaines dOautres ne
valent peut-stre que quelques milliers de dollars amZricains. En 2018, le marchZ total
des crypto-coins a fluctuZ entre 128,9 milliards et 818,1 milliards de dollars. 3

L'acces ~ un rZseau de crypto -monnaie n'est possible que pour ceux qui acquisrent de

la monnaie, que ce soit par le biais dOZchanges spZcialisZs ou d'autres vendeurs, en
minant des pisces de monnaie, ce qui revient ~ crZer des crypto -coins, ou en vendant
des biens et services en Zchange de crypto-monnaie.

Types de crypto -coins et cadres rZglementaires

Les rZglementations gouvernementales sOappliquent aux crypto-monnaies de manisre
incohZrente et imprZvisible. De nombreux pays n'ont meme pas ZvoquZ leur existence.
DOautres n'ont pas encore dZcidZ s'il s'agissait de valeurs mobilisres ou de devises. Aux
ftats-Unis, les memes regles relatives aux lois sur les valeurs mobilieres sOappliquent aux
pisces qui fonctionnent comme un actif ou la propriZtZ dOun bien ou dOun service
corporel, par ex. une partie d'une fiducie immobiliere. Toutefois, certains cyberco ins ne
sont pas estimZs comme des valeurs s'ils sont considZrZs comme nZcessaires *
I'utilisation d'une plateforme blockchain hZbergeant des applications Web, par exemple
s'ils paient pour un espace de stockage sur un rZseau d'ordinateurs partageant une
puissancede calcul.

Ethereum Ztait le premier exemple bien connu dOun cybercoin qui nOZtait pas considZrZ
comme une valeur, mais plut™t comme un Ccarburant numZriqueE. Ether Ztant
nZcessaire " l'utilisation de la plateforme Ethereum, il est traitZ comme u n actif
numZrique, mais pas comme une valeur. Les personnes utilisent la plateforme Ethereum
pour dZvelopper des applications utilisant des contrats intelligents, par exemple des
ZIZments de code spZcifiant les conditions dOaccord entre une ou plusieurs parties. Les
utilisateurs expZrimentent la crZation dOapplications logicielles ~ IQaide de ces contrats
intelligents, par exemple un code qui exZcuterait un service de partage de trajet
(semblable ~ Uber).
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La communautZ des contrats intelligents estime que cet outil numZrique reprZsente un
moyen important dOZviter les grands conglomZrats Internet et de les remplacer par des
fragments de code automatisZs. Une communautZ choisie de programmeurs hautement
spZcialisZs pilote actuellement ces innovations. Le pouvoir de transformation de leurs
idZes est largement reconnu par de nombreux secteurs. Les autoritZs de IOimmobilier et
des cadastres, par exemple, dZploient dZj> des efforts pour intZgrer les contrats
intelligents " leurs opZrations.

Les contrats intelligents pourraient toutefois aussi servir ~ des fins illicites, y compris le
contournement des sanctions. Par exemple, un contrat intelligent pourrait etre utilisZ
comme preuve cryptZe du paiement d'un pot -de-vin " un fonctionnaire en rZponse " la
dZlivrance de permis d'exportation, au dZdouanement ou " la fourniture de biens sous
embargo. Ces contrats intelligents pourraient facilement devenir un moyen de renforcer
les alliances entre la RPDC et ses partisans / sympathisants " I'Ztranger.

fcosysteme d'Zchan ge de cybercoins

L'achat de cybercoins se fait gZnZralement sur des bourses, qui sont des marchZs en
ligne auxquels les gouvernements sont de plus en plus soumis ~ des obligations de
dZclaration similaires " celles des intermZdiaires financiers. Une autre solution consiste
" utiliser des marchZs numZriques tiers (tels que Craigslist) pour trouver des personnes
pretes " acheter ou ~ vendre des cryptocoins. Ces transactions sont souvent impossibles

" suivre et peuvent renforcer 'anonymat de leurs acheteurs ou vendeurs. Bien entendu,
les acheteurs et les vendeurs peuvent Zgalement se connecter dans IOanonymat le plus
total, sans aucun tiers, ni meme sOidentifier mutuellement pour Zchanger des cha’nes de
code pouvant stre ZvaluZes " des montants nZgligeables o u ~ des millions de dollars
mal acquis.

La plupart des bourses de crypto -monnaie sont un marchZ en ligne avec une entreprise
centrale qui achete et vend la ou les devises de son choix. Il existe des centaines de
plateformes numZriques, dont certaines respe ctent les lois sur la vZrification de
l'identitZ des juridictions respectives. Bien szr, de nombreuses bourses ne rZglementent
pas les utilisateurs et sont disposZes " traiter des transactions C" risqueE.* Il existe
Zgalement des Zchanges Dark Web qui connectent les cybercriminels ~ des acheteurs
de crypto -monnaie, ou ~ quiconque prZfZrant opZrer dans le secret virtuel.
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Il existe une autre classe grandissante dOZchanges dZcentralisZe, ce qui signifie quOune
personne ou un groupe de personnes a Zcrit un log iciel traitZ au-dessus dOune
blockchain, comme Bitcoin, et quOil coordonne les correspondances entre acheteurs et
vendeurs. Ces types dOZchanges pouvant fonctionner en IQabsence de toute prZsence
physique sont techniquement plus complexes dans la mesure o+ ils nZcessitent une
connaissance particuliere de la programmation pour la crZation, la mise ~ jour et le
fonctionnement. Leur rZglementation est Zgalement plus nuancZe, car aucune
entreprise centrale nOexige de vZrification des utilisateurs.

Le processus de minage de la blockchain

Dans le minage, de nombreux ordinateurs diffZrents peuvent exZcuter le meme logiciel
simultanZment pour traiter des cha’nes spZcifiques de codes logiciels sur le rZseau de
crypto-monnaie, en concurrence avec d'autres, afin de gagner de nouvelles pieces
libZrZes pZriodiqguement par le protocole qui rZgit la crypto -monnaie d'origine. Ces
ordinateurs tentent de rZsoudre un nouveau probleme mathZmatique publiZ
parallelement aux nouvelles pisces potentielles pouvant etre minZes. En f onction des
regles de la crypto -monnaie, certaines dOentre elles nouvellement imprimZes
appara’tront dans le portefeuille numZrique du gagnant. Les mineurs sont donc incitZs
par une rZcompense financiere ~ maintenir la sZcuritZ et le registre des transacti ons.

Les opZrations de minage de crypto-monnaie comptent des dizaines, voire des
centaines dOordinateurs modifiZs. ftant donnZ que le minage nZcessite la rZpZtition sans
fin dOalgorithmes " tres grande vitesse, la puissance de calcul doit stre amZliorZe a vec
une carte graphique (GPU) ou un circuit intZgrZ encore plus puissant (ASIC). Ces
exigences matZrielles sont potentiellement limitZes par la forte consommation
d'Znergie de ces ordinateurs et par la chaleur associZe qu'ils Zmettent.

Il existe de nomb reux protocoles diffZrents (logiciels) relatifs au minage qui incitent ~
gagner les pisces nouvellement crZZes. La plupart d'entre eux partagent le fait que pour
chaque transaction o une personne envoie des fonds ailleurs, I'expZditeur doit payer
des frais qui vont aux mineurs de la blockchain.
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Le minage peut «tre rZalisZ sur des rZseaux majeurs tels que Bitcoin ou I'un des milliers
de rZseaux plus petits. Pour les nouvelles pieces crZZes et lorsque l'intZret public est

faible,

il est possible de miner d es pieces avec moins de puissance de calcul et moins

d'ZlectricitZ.

Abus nord -corZens observZs avec les technologies de la blockchain

Il existe cing diffZrents types d'abus, selon leur application, qui facilitent Zgalement les
violations des sanctions:
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L@tilisation de mZthodes de piratage traditionnelles et par raneon telles que le
DDOS, le phishing, les logiciels malveillants et dOautres attaques dOinfrastructure
visant les infrastructures A crypto -monnaies.

LOemploi du piratage ciblZ des Zchanges decrypto -monnaie pour voler des
actifs numZriques et les vendre sur d'autres marchZs en ligne pour gZnZrer des
revenus.

Le minage IZgitime de pieces et la nZgociation de crypto -devises existantes pour

gZnZrer des revenus des fins illZgitimes.

La crZation de faux comptes de mZdias sociaux pour un agent ou un homme
d'affaires nord -corZen afin de gZnZrer un intZret illZgitime dans une entreprise
en dZguisant la nationalitZ nord -corZenne et en usurpant dOautres nationalitZs.

La crZation d'un nouveau systeme de blockchain de crypto -monnaie ou privZe
afin de permettre des transactions monZtaires difficiles ~ observer ou d'autres
flux de ressources pouvant gZnZrer des bZnZfices tres importants.

1.Piratage traditionnel

Les opZrations de piratage classiques ont souvent ZtZ rattachZes "~ des auteurs nord -
corZens, avec les consZquences suivantes:

DDOS Logiciel Phishing Piratage
malveillant d'infrastructure
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Description de |Le hacker Il installe le virus | Vol de mots de | Trouve les
la technologie |ferme les sites | qui dZtient des |passe pour vulnZrabilitZs
Web de fichiers en | l'utilisateur de | dans les
I'entreprise otage comptes serveurs de
institutionnels | I'entreprise
Impact Perte d'activitZ | Raneon Transfert de | Transfert de
commun critique demandZe grandes fonds
dans une quantitZs  de | importants ou
crypto-monnaie | fonds attaques
telle que le critiques sur
Bitcoin des
infrastructures
telles que les
rZseaux
d'Znergie
Objectif de la | Sabotage GZnZrer  des|GZnZrer  des|GZnZrer  des
RPDC revenus / revenus revenus /
Sabotage Sabotage

Le 6 septembre 2018, le ministere de la Justice des ftats -Unis a officiellement inculpZ
Jin Hyok Park, un pirate informatique nord -corZen, pour avoir perpZtrZ le braquage de

la Bangladesh Bank et pour d'autres crimes de piratage financier majeurs, notamment
la cyberattaque avec raneon de WannaCry et la violation de Sony Pictures. *¢ La liste des
accusations dans ce cas compte toutes les approches ZnumZrZes dans le tableau ci
dessus. Park aurait ZtZ membre du groupe Lazarus, un groupe de hackers parrainZ par
la CorZe du Nord.
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Les technologies utilisZes dans ces attaques ne reposaient pas sur des technologies de
blockchain, mais sur des mZthodes d'intrusion de logiciel traditionnelles qui ont ZvoluZ
au cours de nombreuses annZes.

2. Piratage dOZchanges de crypto -monnaie

Les auteurs ont ciblZ les portefeuilles numZriques os les Zchanges de crypto -monnaie
stockent les fonds dZtenus entre les transactions pour les clients. Ces portefeuilles
constituent des cibles tres lucratives car ils contiennent des quantitZs importantes de
fonds de clients cumulZs. Le vol des signatures numZriques qui contr™lent ces
portefeuilles et la rZappropriation des fonds gZnerent des gains tres importants. Ce
revenu numZrique est difficile ~ localiser et pe ut donc stre utilisZ pour contourner ou
contrevenir au gel des avoirs et ~ dOautres mesures de sanctions des Nations Unies’

La sociZtZ de sZcuritZ Group-IB a trouvZ des preuves selon lesquelles la RPDC Ztait
responsable de 3/4 des piratages dOZchangesde crypto -monnaie (reprZsentant un total
de ~571 millions de dollars US) entre fin 2016 et IOautomne 2018. Il est intZressant de
noter que la plus grande attaque attribuZe au groupe Lazarus appartenant ~ la RPDC
Ztait d'environ ~53 4 millions de dollars US dOune nouvelle cryptemonnaie appelZe alors
le NEM.2 Les pirates ont envoyZ des logiciels malveillants aux employZs de la bourse et
volZ les mots de passe du portefeuille.

3. Le minage

Les intrusions dans les opZrations de minage de crypto-monnaie sont perpZirZes de
plusieurs fasons: Les pirates peuvent identifier les vulnZrabilitZs dans les regles du
protocole (logiciel) nZcessaires au minage, et rZaffecter des pieces "~ de nouveaux
portefeuilles.
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Une autre mZthode consiste ~ dominer la blockchain des mi nes en prenant le contr™le
de 51% du rZseau, leur permettant ainsi de crZer des transactions frauduleuses et de
contr™ler le portefeuille des mineurs.? On ignore si les nord -corZens comptent parmi les
auteurs qui ont rZussi de telles intrusions dans les activitZs de mines.°

Selon le rapport d'aozt 2018 de la Korean Development Bank, les Nord -CorZens ont
tentZ de miner des Bitcoins " grande Zchelle entre mai et juillet 2017, mais ils n'ont
peut-stre pas rZussi " produire des quantitZs significatives de pieces.* Le manque de
rentabilitZ peut avoir ZtZ causZ par la forte consommation d'Znergie inhZrente au crypto
minage et par la concurrence croissante entre les mineurs.

Depuis, la CorZe du Nord sOappuierait sur Monero, une crypto-monnaie mieux protZgZe
par I0anonymat qui peut stre minZe "~ I0aide dOun ordinateur classique plut™t que dOun
modele puissant prZvu pour le minage. Les pisces gagnZes peuvent ensuite etre
ZchangZes contre des biens ou converties en devises fiduciaires.

Le rapport de la Korean De velopment Bank mentionne Zgalement une sociZtZ nord -
corZenne appelZe CChosun ExpoE qui dZveloppe une plate-forme de tarification
facilitant la rZpartition et le commerce de bitcoins. 2

En raison des cozts ZnergZtiques des mines, les Nord-CorZens semblent prZfZrer pirater
des cryptomonnaies plut™t que de les miner. Le Financial Security Institute basZ en
CorZe du Sud a signalZ I'existence du groupe de piratage Andariel de la RPDC qui s'est
introduit ~ I'’ZtZ 2017 dans le serveur d'une sociZtZ sud -corZenne et I'a utilisZ pour miner
70 Monero (d'une valeur comprise entre 25 000 $ et 50 000 dollars US). *¥ Russian/UK
Kaspersky Lab et Alien Vault ont Zgalement trouvZ un logiciel destinZ ~ miner Monero
pour envoyer des fonds ~ IOUniversitZ Kim Il Sung ~ Pyongyang, en CorZe du nord. 4 Les
preuves montrent qu'il s'agissait probablement d'un prototype de logiciel malveillant
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pouvant stre installZ sur des ordinateurs piratZs afin de pouvoir miner Monero
secrst ement en arrisre -plan.*®

4. Usurpation d'identitZ de propriZtaires d'entreprise non nord -corZens
ou utilisation des mZdias sociaux pour dissimuler les origines de leurs
bienfaiteurs

Dans IOexemple de Park Jin Hyok, (dZj" citZ sous le paragraphe 1.Piratage traditionnel),
|IOOffice of Foreign Assets Control du dZpartement du TrZsor des ftats-Unis fait
rZfZrence " un certain nombre de pseudonymes, dont "Kim Hyon Woo". Sous ce nom,
Hyok a mis en place plusieurs comptes de mZdias sociaux et Gmail et des ZIZments de
preuve ont montrZ qu'ils Ztaient utilisZs pour les piratages du groupe Lazarus. Les
preuves de ces connexions sont basZes, notamment, sur IOadresse IP ou les adresses
Zlectroniques des opZrations de piratage du groupe Lazarus et de leurs victi mes, toutes
reliZes Zgalement au gouvernement de la CorZe du Nord. ¢

On soupeonne Zgalement que, lors de la vague spZculative de 2017 -2018, lorsque les
Zvaluations de Bitcoin, d'Ether et de nombreuses autres crypto -devises ont explosZ, une
augmentation du nombre de faux comptes de mZdias sociaux usurpant lidentitZ
d'entreprises de la blockchain aurait pu stre liZe ~ des promoteurs de fausses pisces ou
de IOInitial Coin Offerings. Les ICO pour les nouvelles crypto-monnaies gZnerent
normalement le plus dOargent gréece ~ une idZe nouvelle si des leaders reconnus du
secteur en font la promotion. Ainsi, si des investisseurs inconnus croient = ces fausses
associations, le systeme peut gZnZrer plus dOargent. Une investigation approfondie est
nZcessaire pour dZcouvrir sOil existe des liens avec la RPDC.

L'absence de regles et de restrictions dans le monde rZel pour les procZdures de
vZrification d'identitZ avec les utilisateurs de mZdias sociaux est I'une des raisons pour
lesquelles de tels systemes dOusurpation didentitZ peuvent rZussir. Bon nombre des
revenus de ces plateformes augmentent avec IOaugmentation du nombre dOutilisateurs.
Par consZquent, les plateformes telles que LinkedIn, Facebook ou Twitter ne sont pas
incitZes " imposer des contr™les d'identificat ion rigoureux et fiables ~ leurs utilisateurs,
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ouvrant ainsi la porte ~ des contrevenants de sanctions potentiels se cachant derriere
de faux comptes d'utilisateurs.

Outre I'utilisation des mZdias sociaux pour dissimuler les vZritables bienfaiteurs, il ex iste
une tendance rZfZrencZe selon laquelle les autoritZs nord -corZennes changent de nom
et tirent parti de la traduction du corZen vers l'anglais, crZant ainsi une liste dZroutante
dOidentitZs et de responsabilitZs pour les actions’

5. CrZation de nouve lles crypto -monnaies ou de blockchains privZes

|l existe deux cas rZfZrencZs de ressortissants de la RPDC qui ont crZZ des crypteactifs
numZriques par le biais d'organisations internationales de propriZtZ dans un but lucratif,
dZnommZs Marine Chain et Interstellar (Zgalement appelZ Stellar ou HOLD) et
renommZs en piece Huzu. * Marine Chain Ztait un collecteur de fonds, ou un
financement participatif, d'un nouveau cryptocoin dirigZ par un PDG de Singapour, le
capitaine Jonathan Foong Kah Keong. Selon la sociZtZ de sZcuritZ Recorded Future, il
est affiliZ ~ d'autres sociZtZs singapouriennes qui ont soutenu les Nord -CorZens dans
leurs efforts de contournement des sanctions depuis au moins 2013. Ces opZrations
illicites ont ZtZ coordonnZes par des facilitateurs nord-corZens basZs " Singapour.?

Normalement, une ICO lsve des fonds en vendant une idZe future comprenant le
cryptocoin et les nouvelles capacitZs financieres sur lesquelles il va innover. Par
exemple, Marine Chain a prZtendu qu'il s'agissait de jeton s de navires, ce qui signifie
qu'il crZait une piece de monnaie cryptZe qui reprZsentait la propriZtZ des entreprises
maritimes.

Dans les deux cas, ceux qui sont ~ l'origine du systeme n'ont jamais rien dZveloppZ au -
del” de l'actif lui -meme, ce qui signi fie qu'ils n'ont pas rZellement connectZ ces actifs
au marchZ maritime. Au lieu de cela, ils ont ainsi empochZ les fonds destinZs au rZgime
de la RPDC. Il semble actuellement que la seule intention de crZer cet actif soit le profit

" court terme. Cependan t, il souligne les possibilitZs de crZer une monnaie basZe sur
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une blockchain qui pourrait en rZalitZ s'appuyer sur des biens et services tangibles
comme moyen de contourner les sanctions.

Ainsi, il nOest pas impossible dOimaginer que la RPDC crZe sa ppoe crypto -monnaie qui
pourrait etre utilisZe pour contourner les sanctions, et ce sans que les autres parties
aient connaissance du propriZtaire de la RPDC qui se trouve derriere le systeme / la
devise.

Le projet gZnZral a Zgalement touchZ d'autres personnes, notamment ~ des fins
Zlogieuses. Un correspondant du Seoul Economic Daily a rZcemment Zcrit un article sur
IOutilitZ dOune monnaie numZrique collaborative nordsud-corZenne pour crZer une
Cmonnaie neutreE, affirmant quQelle pourrait accro’tre latransparence, 10efficacitZ et les
relations.? Il reste " voir sQil y a plus dOengouement autour de ce scZnario.

Meilleures pratigues pour les responsables de l'application des
sanctions

Jusqu'alors, dans I'histoire des technologies numZriques, la mise en fuvre des sanctions

a ZtZ rZactive, tardive et donc peu efficace. Les sanctions imposZes " la sphere
numZrique doivent tenir compte des abus en cours, qui s'aggraveront sans doute au fur

et~ mesure que les compZtences technologiques des contrevenants se renforceront.

La principale prioritZ des meilleures pratiques en matiere dOactivitZs cybernZtiques
demande " ce quQelles soient traitZes comme elles le seraient dans le monde rZel. En
fin de compte, il nOy a pas de diffZrence entre le blanchiment dOargent avec des actifs
conventionnels ou cyber.

L'anonymat et la nouveautZ de ces technologies renforcent le potentiel de pratiques
trompeuses et d'actions risquZes des entitZs dZj~ sanctionn Zes dOune part et de
nouveaux acteurs menasants dOautre part. En raison des risques accrus, les pratiques
dOaudit prZalable doivent stre encore plus fermes. Les acteurs qui prZferent opZrer au
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sein de rZseaux dOinformation situZs sur des blockchains ou hatement cryptZs
sOZcartent des pratiques en vigueur dans IQindustrie et des obligations de rapport
existantes. Par consZquent, une vigilance accrue est requise pour toute entitZ engagZe
dans des transactions relatives aux armes ou aux opZrations financieres, dans les
transports maritimes ou aZriens, ainsi que dans les interactions avec des travailleurs ou
des diplomates nord -corZens pour lesquels I'utilisation de plateformes " la pointe de la
technologie est suggZrZe. Les mesures recommandZes:

*# Insister sur la divulgation complete des pieces d'identitZ vZrifiables, des objectifs
de la transaction proposZe et de toute autre information pertinente qui serait
prise en compte dans une transaction rZelle.

*# Clarifier la raison d'stre de l'activitZ proposZe pour s' assurer que toutes les
Ztapes Zconomiques servent des objectifs raisonnables, logiques et IZgitimes.

*# Lors de la crZation de nouvelles cyber entreprises, il convient de contr™ler toutes
les parties impliquZes, de s'assurer que le financement et les capitaux, versZs
sous forme de monnaie numZrique ou non, ne sont pas liZs ~ une violation de
sanction ni ~ des actifs supposZs stre bloquZs;

*# Imposer des exigences de divulgation ~ toute entreprise ou entreprise basZe sur
la technologie de la blockchain pour authen tifier la 1ZgitimitZ d'actifs, de
contenus de portefeuilles numZriques ou d'objectifs de contrats intelligents;

*# Insister sur le fait que les institutions financieres et les entreprises, y compris les
Zmetteurs et les Zmetteurs de crypto -monnaie, doivent bZ nZficier d'une
protection de la sZcuritZ des rZseaux, ~ commencer par I'Zducation et les regles
relatives aux logiciels malveillants / phishing / mots de passe afin de mieux
protZger le systeme financier national contre les intrusions non autorisZes.

*# Imposer des obligations dOintZgritZ aux opZrateurs dQinstallations de cloud
computing afin d'optimiser la protection contre les intrusions de logiciels
malveillants.

Pour les particuliers, les entreprises ou les entitZs dZj” sous sanctions
de 'ONU:

*# Bloquer tout commerce de produits, composants ou technologies soumis ~ un

embargo;
Enrico Carisch WWw.comcapint.com Loraine Rickard-Martin
Phone: (610) 390 9541 110 West 94 Street 2-D Phone: (917) 715 2142

Rico.carisch@comcapint.com New York, NY 10025 loraine.rickard-martin@comcapint.com




*# Bloquer les comptes financiers et les portefeuilles numZriques, et archiver les
rapports de transactions suspectes, le cas ZchZant;

*# Refuser toutes les activitZs numZriques ou l'acces aux comptes sur les
plateformes technologiques numZriques, y compris les mZdias sociaux, les
marchZs, les applications, le cloud computing et la messagerie Zlectronique, s'il
existe des indications que ces activitZs peuvent contribuer "~ la violation de

sanctions.
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